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Kommentar zur Verordnung des EFD
Uber elektronisch Gbermittelte Daten und Informationen

Einleitende Bemerkungen

Bei der zu kommentierenden Ausfuhrungsverordnung des EFD handelt es sich um die De-
tail-Vorschriften, nach welchen die Umsetzung der in der MWSTGYV festgehaltenen Grund-
satze betreffend Ubermittlung und Aufbewahrung elektronischer Daten zu erfolgen hat. Die-
se auch zahlreiche Einzelheiten regelnden Vorschriften werden es der Wirtschaft erlauben,
weitgehend ohne, jedenfalls aber mit zumutbaren Ungewissheiten bezlglich der mehrwert-
steuerlichen Konsequenzen zum elektronischen Datenaustausch und zur ebensolchen Da-
tenaufbewahrung Gberzugehen. Deren umfassende Regelung, namentlich auch das Erfor-
dernis einer ausreichend abgesicherten digitalen Signatur, liegt somit nicht nur im Interesse
der Steuerverwaltung, sondern genau so in demjenigen der Wirtschaftsbeteiligten. Denn es
dirfte klar sein, dass die Sicherheit der elektronischen Ubermittlung von Rechnungen so
oder so gewdhrleistet sein muss. Zudem tragt die Formulierung gewisser Anforderungen an
die Sicherheit dazu bei, Missbrauchen vorzubeugen, was fir die weitere Entwicklung des
elektronischen Datenaustausches und der elektronischen Datenaufbewahrung mit Be-

stimmtheit nur férderlich sein kann.

Sodann ist zu unterstreichen, dass wichtige Anliegen der Wirtschaft im Zusammenhang mit
der mehrwertsteuerlichen Regelung der elektronischen Dateniibermittlung bei der Erarbei-
tung der Ausfuihrungsverordnung gebihrend bertcksichtigt werden. Ausdriicklich erwéhnt

seien vor allem die Zulassung der sog. Delegation und die doppelte Datenferniibertragung.

Ferner kann die vorliegende Verordnung des EFD Eurokompatibilitdt beanspruchen. Ge-
mass einer kurzlich erfolgten Anderung der entsprechenden EG-Richtlinie wird in den Mit-
gliedlandern der EU die Gewahrleistung der Authentizitat und Integritat elektronisch Gbermit-
telter Rechnungen ebenfalls mittels elektronischer Signatur sichergestellt. Aufgrund einer
diesbeziiglichen Anderung sieht das deutsche Umsatzsteuergesetz beispielsweise vor, dass
ab 1.1.2002 auch eine mit einer digitalen Signatur nach deutschem Signaturgesetz versehe-
ne (vergleichbar mit der vom EFD verlangten digitalen Signatur) elektronische Abrechnung
als Rechnung gilt. Am Rande sei hoch bemerkt, dass die EU-Staaten bezlglich der elektro-
nischen Aufbewahrung von Daten zusatzliche Anforderungen stellen kénnen, wenn die Auf-
bewahrung in einem Land erfolgt, mit dem keine dem einschlagigen Instrumentarium der
Gemeinschaft entsprechende Vereinbarung tber die gegenseitige Unterstiitzung besteht. In

der Schweiz wird dagegen bloss verlangt, dass, wo immer im Ausland Daten aufbewahrt
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werden, deren Zugriff, deren Lesbarmachung und deren Auswertung trotzdem jederzeit ge-

wahrleistet bleiben.

Schliesslich sei noch darauf hingewiesen, dass die Mitgliedlander der EU die Mdglichkeit
haben, die Anerkennung elektronisch Ubermittelter Rechnungen fir MWST-Zwecke aus
Landern, mit denen keine entsprechende Amtshilfevereinbarung besteht, von der Erfillung
zusatzlicher Anforderungen abhéngig zu machen. Wirden fir den elektronischen Datenaus-
tausch mehrwertsteuerlich weniger strenge Anforderungen gestellt als dies in der EU der Fall
ist, kdnnte dies fir die ausgesprochen exportorientierte Schweizer Wirtschaft mit Nachteilen
verbunden sein. Letztere muss deshalb grosstes Interesse daran haben, dass ihre auslandi-
schen Kunden elektronisch tbermittelte Daten (insbesondere Rechnungen) erhalten, die den

international geltenden Standards - vor allem jenen der EU - entsprechen.

Art. 1 Gegenstand und Zweck

Artikel 1 umschreibt, was die vorliegende Ausfiihrungsverordnung zu regeln hat, namlich die
Festlegung der technischen, organisatorischen und verfahrenstechnischen Anforderungen
an die Beweiskraft sowie die Kontrolle elektronisch oder in vergleichbarer Weise Ubermittel-
ter und aufbewahrter Daten und Informationen (elektronische Daten) nach den Bestimmun-
gen der Artikel 43 und 44 der MWSTGV. Das heisst, sie hat insbesondere festzulegen, wel-
che Voraussetzungen elektronisch tbermittelte und aufbewahrte Daten erflllen mussen,
damit ihnen die Eidg. Steuerverwaltung (ESTV) anlasslich von Kontrollen hinsichtlich Vor-
steuerabzug, Steuererhebung oder Steuerbezug die gleiche Beweiskraft zuerkennt wie Da-

ten und Informationen, die ohne Hilfsmittel lesbar sind.

Zweck dieses Rechtserlasses ist somit nicht etwa zu versuchen, mittels entsprechender Be-
stimmungen sicherzustellen, dass elektronisch oder in vergleichbarer Weise tbermittelte und
aufbewahrte Daten und Informationen nicht manipuliert oder verfalscht werden kénnen. Eine
wirksame Verhinderung von Manipulationen oder Verfalschungen ist im Bereich der elektro-
nisch Ubermittelten und aufbewahrten Daten und Informationen genau so wenig maglich wie
bei auf Papier festgehaltenen Texten und Zahlen. Mittels Erlass entsprechender Rechtsvor-
schriften kann bloss die Feststellung von Verletzungen der Voraussetzungen sichergestellt
werden, denen elektronisch oder in vergleichbarer Weise Ubermittelte Daten und Informatio-
nen gendgen missen, um die gleiche Beweiskraft zu haben wie Daten und Informationen,

die ohne Hilfsmittel lesbar sind.
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Der Klammervermerk ,elektronische Daten“ erlaubt es, die Umschreibung des Gegenstan-
des nicht immer im vollen Wortlaut wiedergeben zu missen. Sodann ist darauf hinzuweisen,
dass das Bindewort ,und“ in der Wendung ,Ubermittelte und aufbewahrte Daten” nicht kumu-
lativ zu verstehen ist. Die Bestimmungen der vorliegenden Verordnung gelten somit nicht nur
fur elektronisch aufbewahrte Daten, die ein Steuerpflichtiger GUbermittelt erhalten hat, sondern
ebenso fur durch den letzterwéhnten elektronisch aufbewahrte Daten, die er auf die ndmliche
Art selbst generiert hat. Das Scanning von Dokumenten in Papierform beispielsweise stellt
somit keine Generierung von elektronischen Daten im Sinne der vorliegenden Verordnung
dar und fallt deshalb auch nicht unter die durch diesen Rechtserlass zu regelnden Sachver-

halte.

Art. 2 Begriffe

In diesem Artikel geht es darum, einige in den nachfolgenden Artikeln verwendete Begriffe

ndher zu definieren, deren Sinnbedeutung nicht ohne weiteres eindeutig ist.

Absatz 1 macht deutlich, dass Priifungen der elektronisch oder in vergleichbarer Weise ge-
fuhrten Geschéftsbiicher, Geschaftskorrespondenz und Buchungsbelege nicht wie bisher
schon aus rein praktischen Grunden (Transport einer grossen Anzahl von Papierbelegen)
ausschliesslich am Geschaftssitz der Steuerpflichtigen zu erfolgen brauchen. Dank der mit
geringem Aufwand transportierbaren Daten und Informationen, kénnen Prifungen von elekt-
ronisch aufbewahrten Belegen etc. ebenso gut in den Raumlichkeiten der ESTV durchge-
fuhrt werden, wie dies am Geschéftssitz der Steuerpflichtigen der Fall ist. Zu denken ist an
die Mdglichkeit der Priifung von Daten, die der ESTV auf ihr Verlangen durch die Steuer-
pflichtigen zu diesem Zweck (Prifung in den Raumlichkeiten der ESTV) auf maschinell ver-
wertbaren Datentragern Uberlassen werden. Falls es die Steuerpflichtigen vorziehen, kdnnen
der ESTV durch diese letztere zu Prifungszwecken einverlangte Daten, anstatt durch die
Abgabe von maschinell auswertbaren Datentragern jedoch auch ohne weiteres on-line zu-

ganglich gemacht werden.

Es versteht sich von selbst, dass es der ESTV nicht zusteht, sei es mittels maschinell aus-
wertbarer Datentréagern oder on-line, Einsicht in alle durch die Steuerpflichtigen gespeicher-
ten Daten zu nehmen. Dies trifft selbstverstandlich nur auf fir die Steuererhebung relevante
Daten und Informationen zu. Sofern einem Steuerpflichtigen die Eingrenzung des direkten
(on-line) Datenzugriffs durch die ESTV lediglich auf die fur die Steuererhebung relevanten

Daten nicht zumutbar ist, besteht ohne weiteres die Mdglichkeit, eine solche Eingrenzung
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mittels Abgabe der betreffenden Daten auf maschinell verwertbaren Datentrdgern zu errei-
chen. Ebenso versteht es sich von selbst, dass es voll und ganz in der Kompetenz der ESTV
steht zu bestimmen, welche Daten und Informationen fir die Steuererhebung als relevant zu

betrachten sind und in welche eine Einsichtnahme unterbleiben kann.

Absatz 2 besagt, was in dieser Verordnung unter einer digitalen Signatur verstanden wird.
Andere ,digitale Signaturen®, welche den im vorliegenden Absatz verlangten Voraussetzun-
gen nicht entsprechen, werden somit zum vorneherein als nicht ausreichende Absicherung
fir die elektronische Ubertragung und Aufbewahrung von Daten betrachtet. Beim Fehlen
einer in diesem Absatz umschriebenen Eigenschaften, die eine digitale Signatur aufweisen
muss, erubrigt sich deshalb eine Prufung der weiteren Anforderungen gemass Artikel 3: auch
deren ausnahmslose Erflllung kénnte das Fehlen einer der in diesem Absatz umschriebe-

nen Eigenschaften nicht wett machen.

Sobald das Bundesgesetz Uber Zertifizierungsdienste im Bereich der elektronischen Signatur
(ZertES) in Kraft gesetzt sein wird, werden an Stelle der in der ZertDV aufgeflihrten Bestim-
mungen fir die Ausgabe von Zertifikaten und die Anerkennung von Zertifizierungsdienstean-

bietern die entsprechenden Voraussetzungen des Bundesgesetzes massgebend sein.

Art. 3 Beweiskraft

Absatz 1 nennt die Bedingungen, die erfillt sein missen, damit die in Artikel 43 Absatz 1
der MWSTGYV verlangten Voraussetzungen, ndmlich Nachweis des Ursprungs, Nachweis
der Integritat und Nichtabstreitbarkeit von Versand und Empfang fur die Beweiskraft elektro-
nisch Ubermittelter und aufbewahrter Daten und Informationen als gegeben betrachtet wer-

den koénnen. Es sind dies:

a. Die Absicherung der elektronischen Ubermittlung und Aufbewahrung von Daten mittels
digitaler Signatur und zwar einer digitalen Signatur, wie sie in Artikel 2 Absatz 2 definiert
wird. Mit dieser Bestimmung wird deutlich gemacht, dass hinsichtlich der elektronischen
Ubermittlung und Aufbewahrung von Daten fiir die Belange der Mehrwertsteuer im we-
sentlichen keine weitergehende Absicherung verlangt wird, damit ihnen die gleiche Be-
weiskraft zuerkannt wird wie ohne Hilfsmittel lesbaren, als dies auch im allgemeinen Ge-
schaftsverkehr der Fall ist (vgl. Artikel 15a OR). Obschon auch eine qualifizierte digitale
Signatur, wie sie die zur Diskussion stehende darstellt, keine hundertprozentige Sicherheit

bietet — zu denken ist vor allem an das Erschleichen eines Zertifikats mit gefélschtem
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Pass etc. —, wirden sich weitergehende Anforderungen, als sie die betreffenden handels-
rechtlichen Bestimmungen vorsehen, im Interesse der Rechtssicherheit kaum rechtferti-

gen lassen.

b. Die Gliltigkeit des durch einen Zertifizierungsdiensteanbieter geméass den Bestimmungen
von Artikel 2 Absatz 2 ausgestellten Zertifikats im Zeitpunkt der Signaturerstellung. Mass-
gebend fur die Prifung der Gitigkeit eines Zertifikats im Zeitpunkt seiner Verwendung
sind die durch die Anbieter von Zertifizierungsdiensten gemass Artikel 12 ZertDV zu fih-

renden Listen flr ungliltig erklarte oder suspendierte Zertifikate.

c. Die Prifung mittels Verifikation der digitalen Signatur auf Integritat, Authentizitat und Sig-
naturberechtigung sowie die Dokumentation des Ergebnisses. Digital signierte Daten
kénnen mit dem 6ffentlichen Schllissel verifiziert werden. Die Integritatsprifung bildet den
Ausgangspunkt der weiteren Prifung der Authentizitat und Signaturberechtigung. Unter-
bleiben diese Prifungen ist offen, ob die Daten die verlangten Voraussetzungen zu erfil-
len vermdgen. Dank der Dokumentationspflicht und der Festsetzung des Zeitpunktes der
Verifikation besteht vor der Verwendung Klarheit dartiber, ob die Daten die gestellten An-
forderungen erfullen. Ergeben die Prifungen ein negatives Ergebnis, so sind die Bedin-
gungen grundsatzlich nicht erfillt, die an Daten gestellt werden, die den Leistungsemp-

fanger zum Vorsteuerabzug berechtigen.

Die Signaturprifung ist Bestandteil der Verifikation. Wahrend des Signaturprifungsvor-

gangs ist mit hinreichender Sicherheit zu gewahrleisten, dass

a) die zur Uberprufung der Signatur verwendeten Daten den Daten entsprechen, die dem
Uberprufer angezeigt werden,

b) die Signatur zuverlassig Uberpruft wird und das Ergebnis dieser Uberpriifung korrekt
angezeigt wird,

c) der Uberpriifer bei Bedarf den Inhalt der unterzeichneten Daten zuverlassig feststellen
kann,

d) die Echtheit und die Giiltigkeit des zum Zeitpunkt der Uberpriifung der Signatur ver-
langten Zertifikats zuverlassig Gberprift werden,

e) das Ergebnis der Uberpriifung sowie die Identitat des Unterzeichners korrekt angezeigt
werden,

f) die Nichtverwendung von Pseudonymen klar ersichtlich ist, und

g) sicherheitsrelevante Veranderungen erkannt werden kdnnen.
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Die fur die Signaturprifung notwendigen Daten, offentlicher Schlussel aus dem Zertifikat
sowie die zu Uberprifenden Daten, missen der Signaturanwendungskomponente als Pa-
rameter Ubergeben werden kénnen. Die Berechnung des Hashwertes und der Verifizier-
algorithmus mussen nachweislich so implementiert sein, dass eine grésstmaogliche Inter-

operabilitat sichergestellt ist.

d. Die Aufbewahrung des zur Uberpriifung der digitalen Signatur notwendigen o6ffentlichen
Schlissels — ob mitgesandt oder nicht — und des durch einen anerkannten Anbieter von
Zertifizierungsdiensten ausgestellten Zertifikats geméass Buchstabe b., sofern letzteres
nicht verdéffentlicht wurde, mit den abgesicherten Daten. Mit dieser Bestimmung soll si-
chergestellt werden, dass die Hilfsmittel, welche fiir eine Uberprufung der Erfiillung der
Voraussetzungen fur die Beweiskraft der aufbewahrten Daten erforderlich sind, in jedem

Fall zur Verfligung stehen.

e. Die Aufbewahrung der Schlissel zur Entschliisselung verschliisselter Daten bei Einsatz
von Kryptographietechniken. Mit dieser Bestimmung soll vermieden werden, dass fur die
Steuererhebung relevante Daten in der Folge nicht mehr verfligbar sind, weil sie nicht

mehr lesbar gemacht werden kénnen.

f. Keine Verwendung von Pseudonymen. Mit dieser Anordnung soll erreicht werden, dass
die Identitat der Zertifikateinhaber direkt feststellbar ist und nicht erst seitens des Zertifi-

zierungsdiensteanbieters erfragt werden muss

g. Die unzweifelhafte Sicherheit der Schlissel im Zeitpunkt ihrer Verwendung. In Anbetracht
der standigen Weiterentwicklung der Computertechnik wird darauf verzichtet, eine gewis-
se Bitlange der Schlissel zu verlangen, um diese als unzweifelhaft sicher zu betrachten.
Die ESTV geht davon aus, dass das Knacken einer bestimmten Bitlénge in der Tages-
presse oder zumindest in der Fachliteratur sofort publik gemacht wird. Somit wird es ihr
auch moglich sein, den Steuerpflichtigen innerhalb natzlicher Frist in angemessener Wei-
se bekannt zu geben, bis zu welchem Datum eine spezifische Bitlange beziglich der Be-
weiskraft fur die Steuererhebung relevanter Daten als unzweifelhaft sicher akzeptiert wird.
Ohne eine solche Bekanntgabe des Verlusts der Sicherheit eines spezifischen Schliissels
durch die ESTV dirfen die Steuerpflichtigen davon ausgehen, dass derselbe als unzwei-

felhaft sicher angesehen werden darf.

Absatz 2 bestimmt, dass in gewissen Fallen elektronisch Ubermittelte Daten einer durch
digitale Signatur abgesicherte Empfangsbestatigung durch deren Adressaten bedurfen.

Einerseits ist dies der Fall, wenn der Leistungsempfanger bei der Fakturierung an Stelle des
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nerseits ist dies der Fall, wenn der Leistungsempfanger bei der Fakturierung an Stelle des
Leistungserbringers handelt, etwa weil der Leistungsempféanger eine sog. Ab-Rechnung tber
die empfangenen Leistungen erstellt, anstatt dass sie ihm vom Leistungserbringer in Rech-
nung gestellt werden oder er an Stelle des Leistungserbringers in dessen Namen und fir
dessen Rechnung die Fakturierung vornimmt (self-billing). Diese Anforderung ersetzt das bei
Rechnungsstellung durch den Leistungserbringer sonst automatisch stattfindende ,,Cross-
checking” (Interessengegensatz zwischen Leistungserbringer und Leistungsempfanger be-
zuglich Rechnungsbetrag; fur den ersten Berechnungsgrundlage der Steuer auf dem Um-

satz, fur den zweiten Berechnungsgrundlage des Vorsteuerabzugs).

Absatz 3 verlangt, dass eine solche Empfangsbestatigung ebenfalls vorliegt, wenn der
Nachweis, dass der Leistungsempfanger seinen Wohn- oder Geschaftssitz im Ausland hat,
einzig mit Hilfe elektronisch Ubermittelter Daten erbracht werden soll. Auch hier geht es dar-
um, anlasslich von Kontrollen nicht nur auf Daten abstellen zu missen, die durch den Steu-
erpflichtigen selbst generiert, sondern ebenfalls auf Informationen abstellen zu kénnen, wel-
che auf ausreichend abgesicherte Art und Weise durch die andere Partei des Leistungsaus-
tauschverhéltnisses Ubermittelt wurden. Bei der Auslegung, was als eine den Anforderungen
von Artikel 3 Absatz 2 gentigende Empfangsbestétigung gilt, wird sich die ESTV an den
Normen orientieren, die gegenwartig im Sub-Group on e-commerce des WP 9 der OECD zur
rechtsgentigenden Festlegung des Status und der Jurisdiktion der Internet-Auftraggeber er-
arbeitet werden. In Anbetracht der Tatsache, dass es sich bei der Mehrzahl der im hiervor
erwahnten Gremium der OECD vertretenen Landern um Mitglied-Staaten der EU handelt,
wird mit diesem Vorgehen ebenfalls sichergestellt, dass allféllige Unvereinbarkeiten mit den

entsprechenden Regelungen in der EU vermieden werden.

Art. 4 Datensicherheit

Absatz 1 halt fest, dass bei elektronischer Fihrung der Buchhaltung die fiir eine ,Ordnungs-
gemasse Buchfuihrung” geltenden Grundsétze genau so massgebend sind, wie dies bei ei-
ner auf konventionelle Art gefuhrten Buchhaltung der Fall ist. Dies bedeutet, dass das ver-
wendete Datenverarbeitungsverfahren Gewahr fur eine fortlaufende, chronologische sowie
lickenlose und systematische Erfassung samtlicher Geschaftsvorfalle bieten muss. Ebenso
muss es in der Lage sein sicherzustellen, dass Daten bezlglich der Verbuchung von Ge-
schaftsvorfallen nicht unbemerkt verdndert werden kénnen. Dies bedeutet, dass deren ur-
spriunglicher Inhalt, d.h. derjenige vor der Vornahme einer allfalligen Veranderung nicht mehr

feststellbar ist; aber auch dass bei Vornahme von Veranderungen festgestellt werden kann,

ESTV/MWST 8/ 22 D_MWST Nr. 0370 G / 06.01

Schwarztorstrasse 50, CH-3003 Bern http://www.estv.admin.ch


http://www.estv.admin.ch

wann diese letzteren erfolgt sind (urspriinglich oder erst spater). Des weiteren muss hard-
und softwareméassig gewahrleistet sein, dass bei der blossen Ubertragung von originaren
Daten auf ein Speichermedium keine Bearbeitung derselben mdglich ist, ohne dass dies bei

entsprechender Uberpriifung nachtraglich festgestellt werden kann.

Absatz 2 nennt die Voraussetzungen, denen die Sicherheitsvorkehren und -massnahmen
zum Schutze der Datenbestéande und Datenverarbeitungssysteme eines Steuerpflichtigen
genligen missen, um als ausreichend betrachtet werden zu kénnen. Da zur Gewahrleistung
der Sicherheit der fur die Steuererhebung relevanten Daten und Informationen wéahrend der
Dauer der Aufbewahrungsfrist nicht nur die Verfligbarkeit der Daten und der Software, son-
dern auch der Hardware gehort, muss das Datensicherungskonzept auch die Sicherung der
technischen Installationen (Hardware, Leitungen, Raume etc.) umfassen. Das soeben er-
wahnte Sicherungskonzept ist sowohl bezliglich des Verfahrens wie auch der Prozeduren

der Datensicherung zu dokumentieren.

Zum Schutz der Datenbestande und Datenverarbeitungssysteme gegen unberechtigte Ver-
anderungen haben die Steuerpflichtigen die hiezu erforderlichen Zugriffs- bzw. Zugangskon-
trollen vorzusehen. Zu denken ist insbesondere an Einschrankungen des Zugriffs auf Daten
und Programme entsprechend dem Aufgabenbereich der grundsatzlich zugriffsberechtigten
Personen. Zudem sind zu den Raumen, in denen die Datenbestiande und Datenverarbei-
tungsprogramme aufbewahrt werden, Zugangskontrollen zu errichten. Diese miissen aber
auch fur Raumlichkeiten gelten, in welchen sich ausgelagerte Datentrager der Datensiche-

rung befinden.

Zwecks Bewahrung der Datenbestande und Datenverarbeitungssysteme vor Verlust sind die
Steuerpflichtigen gehalten, periodisch Datensicherungsprozeduren zu den fir die Steuer
relevanten Daten und Informationen durchzufiihren. Auch ist es angezeigt, zu den aufbewah-
rungspflichtigen Datenbestdnden und Datenverarbeitungssysteme zusatzliche Sicherungs-
kopien zu erstellen und an einem anderen Standort (anderer Sicherheitsbereich) aufzube-
wahren. Nebst den soeben aufgefiinrten Massnahmen zum Schutz vor Verlust von Daten
und Programmen als solchem darf aber auch die Gefahr des Verlusts der Lesbarkeit gespei-
cherter Daten mittels der zu einem gegebenen Zeitpunkt verfliigbaren Textverarbeitungssys-
teme nicht vergessen werden. Die Erflllung der Pflicht zur Vermeidung derartiger Datenver-
luste kann durch den Steuerpflichtigen insbesondere mittels der nachfolgend aufgefiihrten

Massnahmen wahrgenommen werden:
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- Das periodische Umkopieren der Daten auf neue Datentrager.

- Die periodische Konvertierung oder Migration, d.h. die Ubertragung der Daten in ein

neues Datenformat.

- Die Emulation, d.h. die Erhaltung der zum Lesen der Daten bendtigten Systeme in-

dem man diese letzteren auf neueren Systemen kiinstlich nachbaut.

- Die Speicherung der Daten in einem Format, das auf allgemein anerkannten Stan-
dards und offentlich zugéanglichen Spezifikationen basiert wie z.B. das Format XML

(Extensible Markup Language).

Das Risiko der Unauffindbarkeit muss durch das Fihren eines systematischen Verzeichnis-
ses Uber die gespeicherten Datenbestande und Datenverarbeitungssysteme mdoglichst ganz
vermieden oder zumindest stark reduziert werden. Das fragliche Verzeichnis hat dafur Ge-
wahr zu bieten, dass der Standort der einzelnen Datentrager, deren Inhalt, das Datum der
Sicherung sowie das friiheste Datum des Loschens des Datentragerinhalts ohne weiteres

ersichtlich sind.

Um das Risiko der Vernichtung oder des Diebstahls der Datentrager rechtsgeniigend auszu-
schliessen oder zu vermindern, sind diese letzterwahnten in gegen Einbruch, Feuer, Feuch-

tigkeit, Magnetfelder etc. genligend gesicherten Raumen bzw. Tresoren aufzubewahren.

Art. 5 Prifbarkeit

Absatz 1 verlangt von den Steuerpflichtigen, dass sie fir ein von ihnen betriebenes, fir die
Steuererhebung relevante Daten enthaltendes Datenverarbeitungssystem eine Verfahrens-
dokumentation erstellen. Diese letztere muss es einem buchfiihrungskundigen Dritten erlau-
ben, die Funktionsweise eines solchen Datenverarbeitungssystems unter angemessenem
Zeitaufwand ausreichend zu begreifen, um die darin enthaltenen Daten hinsichtlich ihrer for-
mellen und sachlichen Richtigkeit innerhalb nitzlicher Frist prifen zu kénnen. Diese Anforde-
rung im Falle z.B. des Buchfiihrungssystems bezieht sich sowohl auf die Prifbarkeit einzel-
ner Geschaftsvorfalle als auch auf die Prifbarkeit des Abrechnungsverfahrens als Ganzes.
Des weiteren muss sich aus der fraglichen Dokumentation ergeben, dass das Verfahren

auch effektiv entsprechend seiner Beschreibung durchgefiihrt worden ist. Wie die verlangte
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Verfahrensdokumentation formal gestaltet und technisch gefiihrt oder durch wen sie erstellt
wird, bleibt den Steuerpflichtigen tberlassen, solange die gewahlte formale Ausgestaltung
und technische Fuhrung fur einen buchfiihrungskundigen Dritten ohne weiteres verstandlich
sind. Der Umfang der Verfahrensdokumentation schliesslich, der erforderlich ist, um den
hievor umschriebenen Anspriichen zu geniigen, richtet sich nach der Komplexitat des Da-
tenverarbeitungssystems (z.B. Anzahl und Grosse der Programme, Struktur ihrer Verbindun-

gen untereinander etc.).

Auch bei fremderworbener Software, bei der die Verfahrensdokumentation vom Software-
Ersteller angefertigt wird, liegt die Verantwortung fur deren Vollstandigkeit und fir deren In-
formationsgehalt beim Steuerpflichtigen. Dies trifft ebenso fir die Teile der Verfahrensdoku-
mentation zu, die ihm durch den Software-Ersteller nicht ausgehandigt worden sind, weshalb
der Steuerpflichtige bei Bedarf auch dazu angehalten werden kann, der Eidg. Steuerverwal-

tung zu ermoglichen, Einsicht in diese Teile der Verfahrensdokumentation zu nehmen.

Die Verfahrensdokumentation muss mindestens folgende Elemente beinhalten, wobei die
Beschreibung eines jeden der nachgenannten Bereiche den Umfang und die Wirkungsweise

des internen Kontrollsystems erkennbar machen muss:

- Eine Beschreibung der sachlogischen Lésung.
Die sachlogische Beschreibung muss die Darstellung der fachlichen Aufgabe aus der Sicht
des Anwenders enthalten, welche folgende Punkte umfassen sollte: eine generelle Aufga-
benstellung, eine Beschreibung der Datenbestande, der Verarbeitungsregeln, des Daten-
austauschs, der maschinellen und manuellen Kontrollen, der Fehlermeldungen sowie die

Schlusselverzeichnisse und Schnittstellen zu anderen Systemen.

- Eine Beschreibung der programmtechnischen Lésung.

Die Beschreibung der programmtechnischen Lésung hat zu zeigen, wo und wie die sachlo-
gischen Forderungen in Programmen umgesetzt sind. Tabellen, tber welche die Funktio-
nen der Programme beeinflusst werden kdnnen, sind wie Programme zu behandeln.
Programmanderungen sind in der Verfahrensdokumentation unbedingt auszuweisen. So-
weit die Programmanderungen nicht automatisch dokumentiert werden, muss durch zusatz-
liche organisatorische Massnahmen sichergestellt werden, dass Alt- und Neuzustand eines
geanderten Programms nachweisbar sind. Anderungen von Tabellen mit Programmfunktion
sind in der Weise zu dokumentieren, dass fir die Dauer der Aufbewahrungsfrist der jeweili-

ge Inhalt einer Tabelle festgestellt werden kann.
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- Eine Beschreibung, wie die Programm-Identitat gewahrt wird.

In der Beschreibung, wie die Programmidentitat gewahrt wird, hat der Steuerpflichtige
nachzuweisen, dass die sachlogischen Forderungen durch die eingesetzten Programme
erbracht werden bzw. erbracht worden sind. Hierzu gehdren die préazise Beschreibung des
Freigabeverfahrens mit Regelungen bezlglich der Freigabekompetenzen, die durchzufiih-
renden Testlaufe und die dabei zu verwendenden Daten sowie Anweisungen fiir Pro-
grammeinsatzkontrollen. Somit gehort zum Nachweis der Programmidentitéat im wesentli-
chen die Freigabeerklarung in Verbindung mit vorhandenen Testdatenbestéanden. Aus der
Freigabeerkl&rung muss sich auch ergeben, welche Programmversion ab welchem Zeit-

punkt fir den produktiven Einsatz vorgesehen ist.

Eine Beschreibung, wie die Integritat von Daten gewahrt wird.

Zur Wahrung der Datenintegritat sind alle Vorkehrungen zu beschreiben, durch welche er-
reicht wird, dass Daten und Programme nicht von Unbefugten gedndert werden kdénnen.
Hierzu gehodren neben der Beschreibung des Zugriffsberechtigungsverfahrens der Nach-

weis der sachgerechten Vergabe von Zugriffsberechtigungen.

Arbeitsanweisungen fur den Anwender.

Schliesslich gehéren zur Verfahrensdokumentation ebenfalls die schriftlich festgehaltenen
Arbeitsanweisungen, die fir den Anwender zur sachgerechten Erledigung und Durchfih-
rung seiner Aufgaben unabdingbar vorhanden sein missen. Es ist dies insbesondere die
Beschreibung der im Verfahren vorgesehenen manuellen Kontrollen und Abstimmungen,
wobei auch die Schnittstellen zu vor- und nachgelagerten Systemen gebiihrend zu berick-

sichtigen sind.

Die Verfahrensdokumentation darf nebst den Landessprachen Deutsch, Franzdsisch und
Italienisch auch in Englisch abgefasst sein.

Absatz 2 halt fest, dass es unerlasslich ist, alle Stammdaten zu dokumentieren und insbe-
sondere samtliche Anderungen derselben liickenlos festzuhalten und zu kommentieren (z.B.
die Anderung des Steuersatzes fiir eine bestimmte Kategorie von Leistungen zufolge der
Optierung fur deren Besteuerung). Ebenso darf es nicht méglich sein, dass beispielsweise
Lieferantenstammdaten voribergehend verandert und wieder zurlickverandert werden kon-
nen, ohne dass dies bei entsprechenden Kontrollen ersichtlich wére (z.B. Bankverbindung
eines Mitarbeiters an Stelle derjenigen des Lieferanten, nach erfolgter Zahlung wieder zurtick

zur alten Bankverbindung). Das gleiche gilt fur alle Steuer- und auch andere Tabellen, die
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einen Wertefluss begriinden oder erkléaren, wie dies etwa fir Tabelleneinstellungen der Fall
ist, welche die automatisierten Buchungen fir Umsatzsteuerzwecke bestimmen.

Sodann wird erstmals verlangt, wie dies in den nachfolgenden Verordnungsbestimmungen
noch mehrmals der Fall sein wird, dass die Steuerpflichtigen fur die Steuererhebung relevan-
te Daten und Informationen in elektronischer oder vergleichbarer Weise so aufbewahren,
dass diese wahrend der Aufbewahrungsfrist verfiigbar bleiben und ohne unzumutbare zeitli-
che Verzdgerung lesbar gemacht werden kénnen. Von den Steuerpflichtigen wird somit ver-
langt, dass sie bei der Konzipierung der Aufbewahrung von elektronischen Daten darauf ach-
ten, dass die Daten nicht nur auf fur sie zweckdienliche Art und Weise jederzeit verfugbar
und unverzuglich lesbar sind, sondern die Speicherung von Daten auch unter Bertcksichti-
gung der Abrufbedirfnisse der ESTV in der hievor umschriebenen Art und Weise erfolgt.
Andernfalls haben die Steuerpflichtigen die seitens der ESTV anlasslich von Kontrollen ver-
langten Daten zu ihren Lasten so aufzubereiten, dass der Zeitbedarf flr deren Priufung nicht
hoher ausfallt, als dies bei einer den Anforderungen der vorliegenden Bestimmung gentigen-

den Aufbewahrung der Fall wére.

Absatz 3 schrénkt die Verwendung von Schliisselzahlen und Codes ausschliesslich auf Arti-
kelbezeichnungen ein. Auch bei dieser eingeschrankten Anwendung wird sodann verlangt,
dass die Bedeutung einer bestimmten Schlisselzahl oder eines bestimmten Codes sowohl
beim Absender als auch beim Empfanger der entsprechenden Daten aufgrund einer liicken-
losen Dokumentation und einer genauen Kommentierung eindeutig festgestellt werden kann.
Sofern ein gewisser Codes zu verschiedenen Zeitperioden eine unterschiedliche Bedeutung
besitzt, muss dies aus der entsprechenden Dokumentation unmissverstéandlich hervorgehen
(z.B. der gleiche Code steht im Monat Dezember fir Christbaume und in den Monaten Marz
und April fur Schokoladehasen). Um die soeben umschriebenen Anforderungen an die Be-
stimmbarkeit der Bedeutung von Schliisselzahlen und Codes erfillen zu kénnen, ist es uner-
lasslich, dass diese (die fragliche Bedeutung) beim Absender und beim Empfanger zu einem
gegebenen Zeitpunkt oder wahrend einer gegebenen Zeitperiode identisch ist bzw. war. Dies
setzt wiederum voraus, dass die vom Absender und Empfanger benutzte Datenbasis oder
zumindest deren Root, auf der die Definition der verwendeten Schliisselzahlen oder Codes

beruhen, die gleiche ist. bzw. war.

Art. 6 Wiedergabe

Absatz 1 halt die Steuerpflichtigen dazu an, die fUr die Steuererhebung relevanten Daten

ohne unzumutbare zeitliche Verzégerung lesbar machen zu kénnen. Dies bedeutet, dass die
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betreffenden Aufzeichnungen jederzeit verfligbar sein missen und ohne Erschwernis gele-
sen werden kénnen. Sodann muss das jeweilige Archivierungsverfahren Gewahr dafir bie-
ten, dass der Inhalt der Wiedergabe mit den auf den maschinell lesbaren Datentragern ge-
speicherten Daten tbereinstimmt. Zudem ist das Verfahren fir die Wiedergabe der sich auf
Datentragern befindenden Daten durch den Steuerpflichtigen in schriftlich festgehaltenen
Arbeitsanweisungen niederzulegen. Hinsichtlich der Sicherstellung der langerfristigen Erhal-
tung der Lesbarkeit der fur die Steuererhebung relevanten gespeicherten Daten sei auf die in
Artikel 4 Absatz 2 dritter Abschnitt gemachten Ausfihrungen bezlglich des Verlusts der Les-
barkeit wegen Anderungen der zur Verfligung stehenden Textverarbeitungssysteme verwie-

sen.

Absatz 2 besagt, welche Anforderungen die Wiedergabe der gespeicherten Daten erfillen
muss. Dieselbe muss richtig d.h. inhaltlich unverandert, vollstandig und leicht verstandlich
sein. Damit die beiden erstgenannten Anforderungen (inhaltlich unveréndert und vollstandig)
als erflllt betrachtet werden kdnnen, muss die Wiedergabe gespeicherter Daten im
EDIFACT-Format ohne jegliche Aufbereitung moglich sein, d.h. die Editierfunktion muss sich
auf reines Scrollen durch die Message beschrénken. Damit ebenfalls die Anforderung ,leicht
verstandlich” als erfiillt betrachtet werden kann, muss die Wiedergabe gespeicherter Daten

zudem auch noch folgende Voraussetzungen erfillen:

- Es werden Uberschriften verwendet und die Daten werden kommentiert (z.B. Nennung des

Rechnungsempfangers, der Lieferadresse, der Menge etc.).

- Die Daten werden gruppiert (z.B. Lieferanschrift, Adresse des Rechnungsausstellers).

- Die Daten werden gegliedert (Kopf-, Rechnungs-, Fussteil; Spaltenbildung fir Mengen,

Artikelbezeichnungen, Betrage etc.).

Die Steuerpflichtigen sind des weiteren gehalten, in den Arbeitsanweisungen das Ordnungs-
prinzip fir die Wiedergaben zu beschreiben sowie das Verfahren zu regeln, das fur die Fest-
stellung der Vollstéandigkeit und der Richtigkeit der Wiedergabe gespeicherter Daten verbind-
lich ist.
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Art. 7 Zugriff auf die Daten

Absatz 1 verleiht der Eidg. Steuerverwaltung die Kompetenz, nicht nur vor Ort, d.h. am Ge-
schaftssitz des Steuerpflichtigen Einsicht in samtliche fir die Steuer relevanten gespeicher-
ten Daten zu nehmen und diese mit Hilfe des Datenverarbeitungssystems des Steuerpflichti-
gen zu priufen, sondern die Prifung der fraglichen Daten auch in ihren eigenen Raumlichkei-
ten vorzunehmen. Die direkteste Art, eine solche Prifung in den Raumlichkeiten der ESTV
durchzufihren, stellt die on-line Kontrolle dar (sog. remote auditing). Wie schon unter Art. 2
Absatz 1 erwahnt, setzt ein solches Vorgehen voraus, dass der Steuerpflichtige in der Lage
ist, den Datenzugriff durch die ESTV auf die seitens der letztgenannten Behorde fir die

Steuererhebung als relevant erklarten Daten einzuschranken.

Des weiteren wird angeordnet, dass die Steuerpflichtigen fiir die Durchfiihrung von Steuer-
prafungen durch die ESTV, sei es fur Prifungen vor Ort oder sei es fir sog. remote auditing,
ihr Datenverarbeitungssystem zur Verfiigung zu stellen haben. Dies bedeutet auch, dass sie
die dadurch allenfalls bedingten, voribergehenden Einschrankungen des Datenzugriffs

durch ihre Angestellten zu dulden haben.

Absatz 2 gibt der ESTV sodann die Méglichkeit zu verlangen, dass die zu prifenden Daten
entweder nach ihren Weisungen ausgewertet werden, d.h. dass sie vom Steuerpflichtigen
gleich selbst in einer Art aufbereitet werden, die ihre Prifung ermdglicht, oder dass ihr diese
Daten auf einem durch sie bestimmten Datentrager zur eigenen maschinellen Auswertung
zur Verfigung gestellt werden. In beiden Féllen kann die eigentliche Prifung der fur die
Steuererhebung relevanten Daten sowohl in den Raumlichkeiten der ESTV wie auch vor Ort
erfolgen und hat der Steuerpflichtige die Kosten zu tragen, die im Zusammenhang mit den
hiezu erforderlichen Vorarbeiten entstehen. Die im vorliegenden Absatz umschriebenen bei-
den Arten der Einsichtnahme in die fur die Steuererhebung relevanten Daten werden in je-
dem Fall immer zur Anwendung kommen, wenn es dem Steuerpflichtigen nicht mdglich ist,
den on-line Zugriff durch die ESTV, in der im vorangehenden Absatz umschrieben Art im

erforderlichen Ausmass einzuschranken.

Absatz 3 regelt die Tragung des Schadens, der durch den Datenzugriff durch die ESTV auf
das Datenverarbeitungssystem der Steuerpflichtigen entstehen kénnte. Da die Mitarbeiten-
den der ESTV mit den Besonderheiten des Datenverarbeitungssystems der Steuerpflichtigen
in der Regel nicht vertraut sind, liegt es am Steuerpflichtigen dafiir zu sorgen, dass derartige
Schaden unterbleiben. Diese ausschliessliche Tragung des Schadens zufolge des Zugriffs

durch die ESTV auf das Datenverarbeitungssystem der Steuerpflichtigen gilt sowohl bei
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Zugriffen der Mitarbeitenden der ESTV vor Ort wie auch bei solchen, die on-line d.h. von den

R&umlichkeiten der ESTV aus erfolgen.

Art. 8 Prufpfad

Absatz 1 stellt klar, dass der Prifpfad, d.h. das Verfolgen der Geschéftsvorfalle sowohl vom
Einzelbeleg Uber die Buchhaltung bis zur Mehrwertsteuerabrechnung als auch in umgekehr-
ter Richtung im Falle des mittels elektronisch Ubermittelter und aufbewahrter Daten abge-
wickelten Geschaftsverkehrs genau so gilt wie im Falle des auf konventionelle Art und Weise
abgewickelten. Diese Anforderung bezieht sich nicht nur auf eine fortlaufende Kontrolle der
Geschaéftsvorfélle, sondern auch auf die Durchfiihrung stichprobenweise vorgenommener
Prifungen. Aber auch der Anspruch auf eine Verfolgung des Priifpfads ohne unzumutbare

zeitliche Verzégerung behélt im Bereich elektronisch aufbewahrter Daten seine Gultigkeit.

Absatz 2 verlangt, dass auch bei der zusammengefassten Verbuchung von gleichen Ge-
schaftsvorfallen eine nachtragliche und Ubersichtliche Aufgliederung in die Einzelposten in-

nerhalb nitzlicher Frist gewahrleistet bleibt.

Absatz 3 halt die Steuerpflichtigen dazu an, auch bei elektronischer Aufbewahrung der fiir
die Steuererhebung relevanten Daten periodische Abstimmungen zwischen den Vorsteuern
gemass EDI-Eingdngen wie z.B. Eingangsfakturen in der Form ihrer Absendung bzw. ihres

Empfangs und dem elektronisch gefiihrten und gespeicherten Vorsteuerkonto vorzunehmen.

Absatz 4 schreibt ein Transaktionsjournal vor, das analog dem Journal der Geschéftsbuch-
haltung, wo samtliche Geschéftsvorfélle festgehalten werden, sdmtliche elektronisch ein- und
ausgegangenen Nachrichten llickenlos festhalt. Wie die Bezeichnung Journal deutlich
macht, handelt es sich bei diesem Transaktionsjournal um eine chronologische Aufzeich-
nung samtlicher ein- und ausgegangenen EDIs, welche bloss deren fur den Prifpfad rele-
vanten Angaben, nicht aber deren vollstandigen Inhalt festhalt. Sofern das Archiv gleichzeitig
auch die hievor beschriebene Funktion eines Transaktionsjournals vollumfanglich wahr-

nimmt, erlibrigt sich eine spezielle Fihrung desselben.
Absatz 5 halt fest, dass Protokollierungen notwendig sind, um den Prifpfad llickenlos zu

gewabhrleisten. Das Erfordernis dieser Protokollierung beginnt mit dem Inkrafttreten der vor-

liegenden Verordnung.
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Art. 9 Einschaltung Dritter

Absatz 1 nennt die Voraussetzungen, die erfullt sein missen, damit die Einschaltung eines
Dritten in den fir die Steuererhebung relevanten Datenfluss zwischen Leistungserbringer

und Leistungsempfanger zulassig ist. Es sind dies:

a. Die Sicherstellung der Beachtung der in Artikel 3 Absatz 1 Buchstaben a. bis g. aufgefuhr-
ten Massnahmen bei der Weitergabe der durch Datenferniibertragung oder durch Daten-
trageraustausch erhaltenen Daten ohne Weiterverarbeitung. In diesem Falle wird das
durch den Absender mittels digitaler Signatur angebrachte ,Siegel“ an weiterzuleitenden
Daten durch den eingeschalteten Dritten zwischen Empfang und Weiterleitung nicht
gebrochen. Der letztgenannte kann jedoch gegebenenfalls an die durch den Absender
mittels digitaler Signatur abgesicherten, weiterzuleitenden Daten zusatzliche durch ihn

(den eingeschalteten Dritten) generierte und digital signierte Daten anhé&ngen.

b. Die Uberpriifbarkeit einer allfalligen Weiterverarbeitung der erhaltenen Daten vor der Wei-
terleitung sowie deren Lesbarmachung innerhalb nitzlicher Frist. Sofern das mittels digi-
taler Signatur angebrachte ,Siegel“ um die weiterzuleitenden Daten durch den eingeschal-
teten Dritten zwecks deren Weiterverarbeitung gebrochen wird, muss dies klar erkennbar
sein. Und genau so muss auch ersichtlich sein, wie der eingeschaltete Dritte die von ihm
erhaltenen Daten vor deren Weiterleitung weiterverarbeitet hat. Mit der Prazisierung ,wei-
ter‘(verarbeiten) wird zum Ausdruck gebracht, dass eine eigentliche Veranderung der er-
haltenen und weiterzuleitenden Daten nicht zuléssig ist. Der eingeschaltete Dritte darf die
erhaltenen Daten vor deren Weiterleitung lediglich auf eine - unter Wahrung der Erkenn-
barkeit ihrer urspriinglichen Elemente - andere Art darstellen wie etwa ein Total oder ein
Produkt (z.B. aus Menge und Preis pro Einheit) bilden etc. In Anbetracht der durchgefihr-
ten Bearbeitung der mittels digitaler Signatur seitens des Auftraggebers abgesichert erhal-
tenen Daten muss die anschliessende Weiterleitung derselben ihrerseits mit einer den An-
forderungen des Artikels 3 Absatz 1 Buchstaben a. bis g. gentiigenden digitalen Signatur

des eingeschalteten Dritten erneut abgesichert werden.

c. Die Erméachtigung des eingeschalteten Dritten durch den Auftraggeber zur Datenweiterlei-
tung aufgrund einer entsprechenden Vereinbarung. In dieser Vereinbarung ist genau zu
regeln, wie die Weiterleitung der an den eingeschalteten Dritten Ubermittelten Daten zu
geschehen hat, welche allfalligen (Weiter)verarbeitungen der letztgenannte vornehmen
muss oder welche zusétzlichen Daten an die vom Auftraggeber erhaltenen noch anzu-

hangen sind. Bei der Weiterleitung von Daten zwecks Rechnungs- oder Abrechnungser-
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stellung sowie Gutschriftserteilung muss der eingeschaltete Dritte fiir jede einzelne dies-
bezlgliche Datenibermittlung vom Auftraggeber implizit oder explizit ermachtigt werden
und zwar so, dass es fiir deren Empfanger deutlich ersichtlich ist. Aus der Uberpriifung
beim Eingang von Daten im Zusammenhang z.B. mit einer Rechnung muss deshalb ganz
klar hervorgehen, dass es sich hierbei nicht um eine solche seitens des eingeschalteten
Dritten, sondern eines bestimmten Leistungserbringers als urspringlichem Glaubiger
handelt. Name und Adresse des Leistungserbringers missen deshalb deutlich im Vorder-
grund stehen und leicht erkennbar sein. Der eingeschaltete Dritte als Datenverarbei-
tungsbetrieb darf allenfalls bloss ganz am Rande durch einen Vermerk wie z.B. ,Rech-
nung erstellt durch X. Y.“ aufgefuhrt sein. Der Empfanger der soeben erwahnten Daten
(Rechnungen, Abrechnungen, Gutschriften) muss im Interesse der Rechtssicherheit im
Geschaéftsverkehr in jedem Fall sofort erkennen kénnen, in wessen Auftrag ihm Daten sei-

tens eines eingeschalteten Dritten Ubermittelt werden.

Absatz 2 legt fest, dass in Sammelabrechnungen an einen bestimmten Leistungsempfanger
Uber die Leistungen mehrerer Leistungserbringer nur die Leistungen ein und desselben Leis-
tungserbringers in einer Summe zusammengefasst werden dirfen. Hieraus folgt, dass die
elektronische Rechnungsstellung fur die Leistungen verschiedener Leistungserbringer je
mittels individuellem Schllssel digital signiert sein muss . Damit wird erreicht, dass Sammel-
abrechnungen vom Leistungsempféanger im Hinblick auf die Vornahme des Vorsteuerabzugs
wie Einzelrechnungen verschiedener Lieferanten verwendet werden kénnen. Sammelab-
rechnungen, in welchen die Leistungen mehrerer Leistungserbringer in einer Summe zu-
sammengefasst ausgewiesen werden, erfullen die Voraussetzungen fir den Nachweis des
Anspruchs auf Vorsteuerabzug nach Artikel 37 Absatz 1 MWSTG jedenfalls nicht. Dies gilt
ebenso (kein Nachweis des Anspruchs auf Vorsteuerabzug) fir Sammelabrechnungen, die
nicht ausdriicklich im Namen des Leistungserbringers als urspriinglichem Glaubiger ausge-
stellt werden, wie dies insbesondere fir Kreditkartenabrechnungen immer der Fall ist. Auch
versteht es sich von selbst, dass die im Rahmen einer Sammelabrechnung fir die Leistun-
gen eines bestimmten Leistungserbringers erstellten Daten zwecks Rechnungsstellung je
fur sich die in Artikel 37 Absatz 1 MWSTG verlangten Angaben vollumfanglich enthalten
mussen, damit sie fir deren Empfanger gegebenenfalls einen Anspruch auf Vorsteuerabzug

zu begriinden vermdgen.

Absatz 3 stellt klar, dass sich beispielsweise ein Leistungserbringer nicht dadurch vor einer
Steuernachforderung seitens der ESTV schitzen kann, indem er mit dem eingeschalteten
Dritten vereinbart, dass dieser letztere der ESTV gegentber fir dem Leistungsempfanger zu

Unrecht nicht belastete Steuern alleine haften werde. Solche Abmachungen gelten nur unter
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den Parteien, d.h. der fragliche Leistungserbringer wird sich fir die von ihm durch die ESTV
nachgeforderten Steuern beim eingeschalteten Dritten gegebenenfalls schadlos halten kén-

nen.

Absatz 4 verflgt, dass eingeschaltete Dritte der gleichen Auskunftspflicht unterliegen wie die
in Artikel 61 MWSTG aufgefiihrten Personen. Die eingeschalteten Dritten erbringen wohl
ihrem Auftraggeber Dienstleistungen, nicht aber an dessen Gegenpartei, so dass der soeben
erwahnte Artikel des MWSTG aufgrund seines Wortlauts hinsichtlich der an die Gegenpatrtei

des Auftraggebers weitergeleiteten Daten keine eindeutige Auskunftspflicht begriindet.

Art. 10 Aufbewahrung

Absatz 1 verpflichtet den Versender und den Empféanger elektronischer Daten dazu, diese in
ihrer ursprunglichen Form der Ubermittlung und in ihrem ganzen Umfang auf maschinell
verwertbaren Datentragern zu archivieren. Diese Archivierungspflicht bezieht sich nicht nur
auf die fur die Steuererhebung relevanten Daten im engeren Sinne wie z.B. Rechnungen,
Gutschriften etc., sondern auch auf Daten, die bloss dazu dienen, den Zugriff auf die soeben
aufgezéahlten Gberhaupt zu erméglichen wie z.B. Verfahrensdokumentationen, Arbeitsanwei-
sungen, Organisationsunterlagen etc. Aber auch die von den Steuerpflichtigen selbst gene-
rierten Daten wie z.B. die elektronisch gefiihrte Buchhaltung (Journal, Hauptbuch, Hilfsbi-
cher wie etwa die Debitorenbuchhaltung, Betriebsrechnung) sind wie hievor umschrieben zu
archivieren. Die Bestimmung schliesslich, dass eine Aufbewahrung elektronisch tbermittel-
ter, empfangener oder selbst generierter Daten nur gerade in ausgedruckter Form oder auf
Mikrofilm nicht zulassig ist, bezweckt den sog. Medienbruch und die mit dessen Uber-
brickung verbundenen Probleme (Sicherstellung einer vollstandigen und unverénderten

Ubertragung von einem Medium auf das andere) zu vermeiden.

Absatz 2 stellt klar, dass die Umwandlung (Konvertierung) von Daten inshesondere bei der
interventionslosen Kommunikation zwischen Computeranwendungen auftritt. Wahrend die
Daten in strukturierter Form in einem standardisierten Format Ubermittelt werden, wird fr die
automatisierte Verarbeitung durch die beidseitigen Applikationen ein Inhouse-Format ver-
wendet. Fir diese Ubersetzungen werden Konverter verwendet. Der Umfang der Daten kann
andern. Uberall, wo die fiir die Verarbeitung verwendeten Datenformate nicht mit denjenigen
der Ubermittlung tibereinstimmen, sind beide zu archivieren und mit dem gleichen Index zu

verwalten. Die konvertierte Version ist als solche zu kennzeichnen.
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Absatz 3 verlangt, dass die elektronisch gespeicherten Daten wahrend der ganzen gesetz-
lich vorgeschriebenen Aufbewahrungsdauer fur den Steuerpflichtigen jederzeit zuganglich
sind und von einem einzigen Ort im Inland aus ohne unzumutbare zeitliche Verzdgerung
lesbar und maschinell auswertbar gemacht werden kdnnen. Mit dieser Vorschrift wird sicher-
gestellt, dass Prifungen vor Ort durch die ESTV mdéglich sind, ohne dass sich deren Mitar-
beiter an verschiedene Orte begeben missen. Die vorgeschriebene Aufbewahrungsdauer
bezieht sich selbstversténdlich auf alle in Absatz 1 hievor erwéhnten Arten von fiir die Steu-
ererhebung relevanten Daten, d.h. sowohl auf diejenigen im engeren wie auch diejenigen im
weiteren Sinne. Da das Archiv der elektronisch gespeicherten Daten die eigentliche Rech-
nungsablage der Steuerpflichtigen darstellt, hat es den fiir diese letztere geltenden Bestim-
mungen bezuglich der Ordnungsmassigkeit zu gentigen. Dies bedeutet, dass der Zugriff auf
die fraglichen Daten aufgrund der namlichen Kriterien méglich sein muss, wie dies fir eine
konventionelle Rechnungsablage auch der Fall ist. Sodann sei ein weiteres Mal auf die in
Artikel 4 Absatz 2 gemachten Ausfuhrungen betreffend der Pflicht zur Verhinderung des Ver-
lust der Lesbarkeit der archivierten Daten wegen Anderungen der zur Verfiigung stehenden
Textverarbeitungssysteme verwiesen. Schliesslich ist zu erwdhnen, dass sofern ein Dritter
mit der Archivierung elektronischer Daten beauftragt wird, gegentiber der ESTV trotzdem der
steuerpflichtige Auftraggeber flir deren ordnungsgemaésse Aufbewahrung und Wiedergabe

voll verantwortlich bleibt.

Absatz 4 sieht gewisse Einschrankungen betreffend der Speicherung fiir die Steuererhe-
bung relevanter Daten auf Hardware vor, die sich im Ausland befindet. Sofern die fraglichen
Einschrankungen zwecks Gewéhrleistung des Zugriffs und der Lesbarmachung bezlglich
elektronischer Daten, die auf im Ausland gelegener Hardware gespeichert sind, nicht beach-
tet werden, genigt der Steuerpflichtige seinen Archivierungsobliegenheiten nicht. Falls eine
Prafung durch die ESTV nicht durchfuhrbar ware, weil der Zugriff auf Daten, die im Ausland
gespeichert werden, wegen der Nichtbeachtung der genannten Einschréankungen nicht mog-
lich ist, hatte der Steuerpflichtige fir die sich hieraus ergebenden Folgen vollumfanglich ein-
zustehen. Dies wére beispielsweise dann der Fall, wenn Hardware mit steuerlich relevanten
Daten in einem Land aufbewahrt wiirde, dessen Datenschutznormen den Zugriff auf diese

Daten nicht zulassen wirden.

Art. 11 Aufbewahrungsdauer

Der vorliegende Artikel besagt lediglich, dass fir die Aufbewahrungsdauer und Léschung

elektronisch aufbewahrter Daten und Informationen, die fur die Erhebung der Mehrwertsteu-
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er relevant sind, genau das gleiche gilt, wie fir Geschéftsbiicher, Belege, Geschéaftspapiere

und sonstige Aufzeichnungen, die auf Papier oder auf Mikrofilmen aufbewahrt werden.

Art. 12 Ubergangsbestimmungen

Absatz 1 halt fest, was gilt, wenn es den Steuerpflichtigen (noch) nicht mdglich ist, sich
Zertifikate von anerkannten Zertifizierungsdiensteanbietern gemass der ZertDV bzw. des
ZertES ausstellen zu lassen. Die ESTV ist diesfalls bereit, im Sinne einer Ausnahmeregelung
auch Zertifikate zu akzeptieren, die von einem Zertifizierungsdiensteanbieter ausgestellt
wurden, von dem nachweisbar aus guten Grinden angenommen werden darf, dass er sich
gemass Art. 3 ff. ZertDV bzw. der entsprechenden Artikel im Gesetzesentwurf ZertES wird

anerkennen lassen kdnnen, sobald die Mdglichkeit hiezu bestehen wird.

Absatz 2 regelt die vorlaufige Zulassung durch die ESTV der seitens auslandischer Zertifi-
zierungsdiensteanbietern ausgestellten Zertifikate. Nachdem man bereit ist, von inlandischen
Zertifizierungsdiensteanbietern ausgestellte Zertifikate zu akzeptieren, wenn aus guten
Grunden davon ausgegangen werden kann, dass diese die verlangten Voraussetzungen
erfillen, um sich dereinst — sobald die Mdglichkeit hiezu Gberhaupt bestehen wird — aner-
kennen lassen zu kdénnen, ist es naheliegend, gegenlber ausléndischen Zertifizierungs-
diensteanbietern auf analoge Art und Weise vorzugehen. Demzufolge werden durch auslan-
dische Zertifizierungsdiensteanbieter ausgestellte Zertifikate im Sinne einer vorlaufigen Re-
gelung durch die ESTV akzeptiert, sofern diese erstgenannten in der fraglichen Eigenschaft
in einem Land anerkannt sind, das nachgewiesenermassen vergleichbare Anforderungen an

die betreffende Anerkennung stellt wie die Schweiz.

Art. 13 Konsultation der Wirtschaft

Um der weiteren technischen Entwicklung bei der Ubermittlung und Aufoewahrung fir die
Steuererhebung relevanter elektronischer Daten moglichst rasch Rechnung tragen zu kén-
nen, wurden die zu deren Regelung erforderlichen (technischen) Detailvorschriften bewusst
nicht in der MWSTGV, sondern in einer Ausfihrungsverordnung des EFD festgelegt. Dank
diesem Vorgehen wird es der ESTV mdglich sein, auf Grund ihrer Kontakte mit den Steuer-
pflichtigen, welche ihre fir die Steuererhebung relevanten Daten elektronisch Gibermitteln
und aufbewahren, iber Anderungen des technischen Umfelds und der sich daraus ergeben-

den Bedurfnisse fir Anpassungen der rechtlichen Regelung stets aus erster Hand informiert
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zu sein und diese innerhalb kiirzester Zeit zu veranlassen. Die vorliegende Verordnung des
EFD regelt die Ubermittlung und Aufbewahrung fiir die Steuererhebung relevanter elektroni-
scher Daten somit ausdricklich auf Grund des heutigen Standes der Informationstechnolo-
gien, deren Fortschreiten vielleicht sogar schon vor Ablauf eines Jahres unabdingbare An-

passungen derselben verlangen kdnnte.

Art. 14 Inkrafttreten

Kein Kommentar.
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